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L’observatoire de la résilience de I'Internet francais

Objectifs de I'observatoire

e Etudier en détail la résilience de I'Internet francais

e Favoriser les échanges techniques entre acteurs de I'Internet
e Publier des résultats anonymisés

e Publier des recommandations et diffuser des bonnes pratiques

Trois protocoles étudiés

e BGP
e DNS
e TLS

https://www.ssi.gouv.fr/observatoire/
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https://www.ssi.gouv.fr/observatoire/

Serveurs SSL/TLS : que veut-on mesurer?



Négociation TLS

Client Serveur

Données applicatives
Données applicatives échanges intégres et confidentiels
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Négociation TLS

Client Serveur

C“eﬂtHeHo il TLS Handshake - Client Hello J##e

msgtupe = client_hello
wsalen

version TLSw1,2
_t Thu, 26 Apr 1379 07:58:23 +0000 (293961503)

sidlen

8

ciphers = [TL5_ECIHE_RSA_WITH_RES_128_GCM_SHAZSE,
TLS_ECDOHE_RSA_WITH_AES_128_CBC_SHAZSE,
TLS_IHE_RSA_WITH_AES_128_GCH_SHAZSE
TLS_RSA_WITH_AES_128_GCH_SHAZGE]

144 TLS Extensmn - Server Name J##t
| type = server_name
len =15

|

| servernaneslen= 13

| ‘servernamesh,

| I##8] Serverbane Jeaw

|| nametyps = host_name

| \ r\ameler\ = 10

| = ‘github.com’

HHM[ TLS Extensmn - Supported Elliptic Curves J###
| tupe = elliptic_curves

I len

I ecllen
|

|

|

|

|
|
|
|
|

ecl = [secp2brl, secp3®drl, secpb2iri]

##[ TLS Extension - Signature Algorithms 14
tupe = signature_algorithms

len =4

sig_algs_ler= 2

\sig_algs

|###[ Signature and Hash Algorithm J#ss

| hash = shaZog

| sig =rsa
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Négociation TLS
Client

Serveur
ClientHello

ServerHello

#4#[ TLS Handshake - Server Hello Jws
msgtype = server_hello
msalen = 76
version = TLov1.2
gut_Unix_time=

u, 30 Jun 2016 15:53:34 +0000 (14E7302374)
randon_butes= 3fed7d74abcabb332dBoa%e2h138d37cd5450fbb278994a7 d11eeef
sidlen =32
sid 0E7012c1eboel 3c7d7o03f caa T b7bdEa3 49836284037 4b60dBRZETBATEZF B2a4
ciphers TL! T 1TH_AES_128_GCH_SHAZRE
Comp U
extlen =4

et

|
I#48] TLS Extension - Server Name Jess
|

tupe = serusr_nane
1 len =0

servernameslens None
NEEPUBFNENES Y
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Négociation TLS

Client Serveur

ClientHello
4 Registre Internet des... X | &
SerVerHeuo ) /ﬂ\ﬂssCUﬂT\CN FRANC NOMM... (FR)
ertificate f ~

You are connected to

C
6’ — which is run by

afnic.fr

ASSOCIATION FRANC
NOMMAGE INTERNET EN
coop

MONTIGNY LE BRETONNEUX

Yvelines, FR

Verified by: GlobalSign nv-sa

E The connection to this website is secure.

soudre un litige

7] More Information...
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Négociation TLS

Client Serveur

ClientHello
ServerHello
ServerKeyExchange
ServerHeHoDone
CHentKeyExchange
Change(]pherSpec
____________ Finished

>
ChangeCipherSpec
Finished __.--------
(ommmmmmT
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Négociation TLS

Client Serveur

ClientHello
ServerHeHO
W
ServerKeyExchange
ServerHelloDone
ClientKeyExchange
ChangeCipherSpec
____________ Finished

>
ChangeCipherSpec
Finished___.-------~
ommmmmm T
Données applicatives ,
< Données applicatives >— échanges intégres et confidentiels
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Principaux parametres d’intérét

Version TLS 1.2 TLS1.1,1.0 SSLv3, SSLv2
Echange de clés PFS sans PFS anonyme

& (DHE, ECDHE) Y
Chiffrement AES 3DES RC4
Motif d'intégrité avec SHA-2 avec SHA-1
Signature de certificat avec SHA-2 avec SHA-1 avec MD5

Voir le guide de I'’ANSSI « Recommandations de sécurité relatives a TLS »

https://www.ssi.gouv.fr/nt-tls/
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Principaux parametres d’intérét

TLS 1.2 TLS 1.1, 10 SSLv3, SSLv2
Echange de clé PFS PFS
change de clés (DHE, ECDHE) sans anonyme
Chiffrement AES 3DES RC4
Motif d'intégrité avec SHA-2 avec SHA-1
_ avec SHA-2 avec SHA-1 avec MD5

Voir le guide de I'’ANSSI « Recommandations de sécurité relatives a TLS »

https://www.ssi.gouv.fr/nt-tls/
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Méthodologie



Extraction des indicateurs pour un serveur

o ServerHello et Certificate du handshake ?

e Envoi d'un ClientHello (pas d'état a maintenir!)

e Ou plutdt plusieurs ClientHello
e Chaque ClientHello teste une seule version et une seule suite

e Au total, une dizaine de « stimulus » envoyés par serveur
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Périmetre des mesures

1. Extraction de la zone .fr

2. Résolution DNS

3. Suppression des IP redondantes, puis randomisation
4. Test d'ouverture du port 443

5. Envoi des différents ClientHello
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Résultats



Quantification du périmetre de mesures
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Réponses au stimulus TLS 1.2
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Réponses au stimulus SSLv2

80 %
60 %
40%

20%

Proportion de serveurs

0%

N\
N
&

SSLv2 persiste sur les déploiements existants.
Cette version doit étre abandonnée —de méme que SSLv3.
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Signatures des certificats

96

44

Proportion de serveurs

1 1 0
T
SHA-2 SHA-1 MD5

2014 .2015 .2016

Les signatures exploitant SHA-1 sont bien en cours de disparition.
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Signature des nouveaux certificats
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. émis en 2016

Presque tous les nouveaux certificats sont bien signés avec SHA-2.

0% -
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Perspectives — Nouvelle méthodologie

1. Extraction de la zone .fr

2. Résolution DNS

3. Evaluation du nombre de domaines hébergés par IP
e si 100+ domaines : sélection d'un échantillon aléatoire

4. Test d'ouverture du port 443
5. Insertion du nom de domaine dans chaque ClientHello

6. Envoi des différents ClientHello
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Conclusion

e Observations
e SSLv2 et SSLv3 persistent encore
e TLS 1.2 et SHA-2 sont largement répandus

e Recommandations
o Vérifier que TLS 1.2 est prioritaire
e Interdire I'utilisation de SSLv2 et SSLv3

e Déployer des certificats signés avec SHA-2
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Questions ?

https://www.ssi.gouv.fr/nt-tls/
https://www.ssi.gouv.fr/observatoire/
rapport.observatoire@ssi.gouv.fr
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Confidentialité persistante (PFS)
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Parmi les serveurs permettant un handshake, la PFS stagne.

j ANSSI - Mesures HTTPS : compatibilité TLS et conformité des certificats

1/3



SSLv3
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Mutualisation

F‘l%centage of domains and servers hosting less than X domains
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