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POURQUOI OPENCTI
Le travail quotidien d’un analyste en en CTI

Investiguer sur des comportements, des outils et des infrastructures 

malveillantes, pivoter sur les éléments techniques pour les corréler

Capitaliser des informations techniques et non techniques

Fournir de la connaissance sur la menace aux équipes internes et aux 

partenaires extérieurs

< BESOIN DE GESTION STRUCTUREE DE LA CONNAISSANCE>

Expression du besoin d’une solution permettant :

Le stockage structuré et organisé de la connaissance sur la menace

La traçabilité de la source de toutes les informations capitalisées

La visualisation, le partage et la corrélation des informations
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POURQUOI OPENCTI
La plateforme aujourd’hui

Première ligne de code écrite en septembre 2018

Publié en source ouverte le 28 juin 2019

Etroite coopération avec le CERT-EU

Nombreux partenaires

Communauté dynamique et croissante

github.com/OpenCTI-Platform 

https://demo.opencti.io 
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FORMATS ET TECHNOLOGIES
Structuration de la donnée

STIX2 est le modèle de données existant 

aujourd’hui le plus précis pour stocker de 

la connaissance sur la menace cyber

Le stockage des TTPs peut être fait à partir de 

n’importe quelle matrice de données 

prédéfinie (KillChain, NSA, native etc.). Un 

connecteur permet déjà l’intégration complète 

des matrices ATT&CK et PRE-ATT&CK

Mise en place du modèle de données

https://oasis-open.github.io/cti-documentation/stix/intro 

https://attack.mitre.org 
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FORMATS ET TECHNOLOGIES
Architecture d’OpenCTI
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Utilisation d’une technologie d’hypergraphe

Schéma de connaissance

Possibilité de créer des entités, des 

entités abstraites et des sous-entités

Relations imbriquées

Relations inférées

Langage de raisonnement logique

Les inférences se font à la création des liens

< L’HYPERGRAPHE OFFRE DE NOUVELLES POSSIBILITES>

FORMATS ET TECHNOLOGIES
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MODELE DE TRAVAIL

Comment sélectionne-t-on un rapport à mettre dans OpenCTI ?

• Processus manuel, pas d’automatisation

• Doit concerner un acteur ou un secteur d’intérêt pour notre 

organisation

• Doit contenir des éléments techniques, des informations sur la 

victimologie ou des éléments d’attribution

• Doit apporter de la connaissance nouvelle

Choix de l’anglais comme langue de travail pour faciliter les échanges

Quel type de données mettre dans la plateforme et comment ?
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PROCESSUS DE SELECTION
Schématisation du processus de capitalisation

Campagne

Mode 
opératoire

Acteur 
offensif

Victime

Codes 
malveillants

TTPs

Autres éléments 
techniques

Localisation

Secteur

1

6

7

2

3

4

5
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EXEMPLE

Les données présentées dans les captures ci-après sont issues de 

données publiques disponibles dans la plateforme de démonstration.

Ces données sont importées automatiquement depuis des bases des 

données mises à dispositions par différents organismes et ne sont pas 

vérifiées ou modifiées par l’ANSSI.
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EXEMPLE
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PREVISIONS D’EVOLUTION

Système d’importation, de stockage

et d’exportation puissant

Interaction des utilisateurs

avec les relations imbriquées

Moyen terme

Automatisation de l’extraction et de 

l’enrichissement des données

Amélioration des outils statistiques et de 

visualisation
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Avoir une vision étagée de la 

connaissance de la menace

Utiliser les capacités de Grakn pour 

améliorer les capacités de corrélation

Mettre en place un graphe d’investigation

grâce aux capacités de Grakn

PREVISIONS D’EVOLUTION
Long terme
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Des questions ?

Merci pour votre attention

Rejoingez-nous sur Slack

https://slack.luatix.org 

Pour nous écrire

contact.opencti@ssi.gouv.fr

cert-fr.cossi@ssi.gouv.fr | +33 (0)1 71 75 84 68

Agence nationale de la sécurité des systèmes d’information

Permanence opérationnelle 24/7 du CERT-FR
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